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Изменения в организации 
работы распределенных 
сотрудников: 
5 извлеченных уроков 



Обеспечение непрерывности бизнеса 
и масштабируемости благодаря стратегии 
удаленной работы
В современном мире возможность удаленной работы сотрудников становится все более важной. Возможность 
работать удаленно предоставляет сотрудникам гибкость и в то же время способствует повышению эффективности 
их труда, что в свою очередь обеспечивает вовлеченность персонала и удовлетворенность от работы. Размывание 
границ между работой дома и в офисе — основная причина постепенного повышения эффективности труда 
пользователей, которое наблюдается в последнее время.

Упрощение организации удаленной работы становится еще более важным во время пандемий, стихийных 
бедствий и прочих чрезвычайных ситуаций, которые вынуждают множество организаций предоставлять 
сотрудникам ресурсы, необходимые для эффективной работы из дома. Однако возможность быстро 
предоставить доступ к корпоративным ресурсам большому количеству конечных пользователей — задача 
не из легких. Необходимость в масштабировании тоже может стать препятствием. Каким образом организации 
могут обеспечить масштабирование основных бизнес-систем в соответствии с имеющейся нагрузкой? Насколько 
быстро они могут выполнять вертикальное масштабирование для удовлетворения возникающих потребностей? 
Наконец, что не менее важно, смогут ли они уменьшить масштаб систем, когда нагрузка на них снизится? Могут 
также возникать дополнительные сложности, например необходимость в поддержке широкого спектра типов 
устройств, которые могут быть как управляемыми, так и неуправляемыми. Кроме того, нужно учитывать такие 
факторы, как сетевой трафик, возможности сетевого подключения и безопасность. 

Учитывая сложившуюся ситуацию с глобальной пандемией, организации сделали все возможное, чтобы 
отреагировать с самого начала, используя имеющиеся ресурсы и технологии. Теперь, когда компании уже 
прошли начальный этап реагирования на ситуацию, пришло время оценить эффективность примененных 
подходов и определить, как строить планы на будущее. Мы должны учесть произошедшее в 2020 году. 
Давайте рассмотрим пять уроков, которые мы извлекли из внезапного перехода работающих в офисе 
сотрудников к удаленной работе.
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Урок 1. Нагрузка на ваши сети VPN намного 
возросла? Есть более эффективная 
альтернатива
Чаще всего организации предоставляют пользователям безопасный доступ к корпоративной сети 
с помощью виртуальной частной сети (VPN). Многие компании приняли решение расширить свои 
сети VPN, чтобы обеспечить работу большого количества сотрудников из дома. Однако сети VPN 
создавались без учета современных сложных методов работы и проектирования ЦОД. 

Основная задача VPN — обеспечение безопасности. Угрозы часто кроются в подключениях 
с небезопасных или неуправляемых конечных устройств. Однажды проникнув в корпоративную 
сеть, злоумышленники в дальнейшем получают беспрепятственный доступ к ней. 

Кроме того, сетью VPN сложно управлять. Архитектуры и распределенные сети постоянно 
усложняются и требуют все большего количества устройств VPN, каждое из которых необходимо 
настроить и администрировать. Отслеживание каждого компонента сети, а также соответствующих 
политик сети и безопасности быстро становится сложной, а иногда даже невыполнимой задачей.

Кроме того, сложность сети VPN с большой вероятностью ухудшит условия работы пользователей. 
В организациях, размещающих приложения и данные в разных средах и облаках, конечные пользователи 
вынуждены подключаться к разным серверам и отключаться от них, а это утомительный и длительный 
процесс, который усугубляется сетевыми задержками. Если пользователи получают доступ к необходимым 
для работы корпоративным ресурсам через VPN, то при возникновении любых проблем возрастает 
количество срочных запросов в службу поддержки

	 Продолжение раздела >
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Существуют альтернативы VPN, которые проще адаптируются к современным архитектурам ЦОД. 
Решения VMware Future Ready™ Workforce включают в себя VMware Workspace ONE® — мощную платформу цифровой 
рабочей области, предоставляющую конечным пользователям безопасный условный доступ к цифровой рабочей 
области с возможностью единого входа. В Workspace ONE реализована встроенная система безопасности с доступом 
к учетным данным, а также данным об устройстве, местоположении и поведении, которые создаются в режиме 
реального времени и используются для принятия решений о предоставлении доступа к корпоративным ресурсам. 
Эта интеллектуальная технология условного доступа, известная как модель доступа к сети по принципу нулевого 
доверия, значительно снижает риски и упрощает управление.

Многие другие организации предпочли отказаться от использования VPN и выполнить виртуализацию рабочих мест 
и приложений с помощью VMware Horizon®, компонента платформы Workspace ONE. Виртуализация рабочих мест 
и приложений в ЦОД позволяет конечным пользователям получать доступ к виртуальным рабочим местам и всем 
корпоративным ресурсам, используя браузер или клиент на конечном устройстве. Horizon позволяет конечным 
пользователям без проблем получать доступ к виртуальным рабочим местам или корпоративным ресурсам 
с помощью службы единого входа, использующей методы многофакторной аутентификации, в том числе 
SAML, RSA, смарт-карты и многое другое.
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Урок 2. Использование облака для быстрого 
увеличения объема ресурсов
Когда началась пандемия, организации стремились быстро создать новые или расширить имеющиеся 
среды виртуальных рабочих мест и приложений, поскольку знали, что такие среды обеспечат безопасное 
и управляемое предоставление корпоративных ресурсов для новых конечных пользователей и сценариев 
использования. Проблема заключалась в необходимости обеспечить достаточный объем ресурсов для 
быстрой виртуализации сотен, а иногда и тысяч рабочих мест. Возможность быстрого внедрения облака 
(или даже нескольких облаков) помогает значительно увеличить объем доступных ресурсов. 

VMware Horizon предоставляет организациям несколько вариантов развертывания: в локальной 
среде, в гибридном облаке или в широком спектре публичных облаков. Компании могут использовать 
VMware Cloud™ on AWS или выполнить развертывание Horizon в среде Dell EMC, Microsoft Azure, 
Google Cloud VMware Engine, IBM Cloud или во множестве других облаков партнеров. Возможности Horizon 
поддерживают такие важные сценарии использования гибридных сред, как увеличение объема ресурсов, 
а также обеспечение непрерывности бизнеса и аварийного восстановления. Horizon позволяет создавать 
новые виртуальные рабочие места по требованию за считаные секунды, а также задавать глобальные 
разрешения для подов, сред и облаков. Многие организации смогли без проблем расширить имеющиеся 
среды Horizon за считаные дни. Кроме того, предоставляемая Horizon Cloud модель «виртуальное рабочее 
место как услуга» позволила компаниям освободиться от нагрузки, связанной с управлением, переложив 
ее на основных поставщиков облачных услуг. 
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https://cloud.vmware.com/vmc-aws
https://www.vmware.com/ru/products/vmc-on-dell-emc.html
https://www.vmware.com/ru/products/horizon-cloud-virtual-desktops.html
https://blogs.vmware.com/euc/2020/05/rev-your-google-cloud-vmware-engine-with-vmware-horizon.html
https://www.ibm.com/ru-ru/cloud/horizon


Урок 3. Обеспечение гибкости для поддержки 
всех типов устройств
Конечным пользователям пришлось быстро перейти от работы в офисе к работе из дома. Если у сотрудников 
нет корпоративных устройств, как им получить безопасный доступ к корпоративным ресурсам? Организациям, 
которые хотели приобрести конечные устройства для сотрудников, пришлось долго ждать из-за повышенного 
спроса и ограниченного предложения. Некоторые компании позволили конечным пользователям использовать 
для доступа к корпоративной сети неуправляемые личные устройства, даже если они не были защищены. 

Для таких случаев лучше иметь готовую стратегию, позволяющую без проблем обеспечить поддержку 
широкого спектра типов устройств и операционных систем. Есть несколько способов решения этой проблемы. 
Один из них — предоставить конечным пользователям виртуальные рабочие места или приложения. Поскольку 
конечные пользователи используют свои устройства только для доступа к виртуальным рабочим местам 
и приложениям, ИТ-отделы могут не беспокоиться о безопасности этих устройств 
или об управлении ими. Кроме того, использование виртуальных рабочих мест 
и приложений устраняет сложности, с которыми сопряжено управление различными 
типами устройств, операционными системами и версиями. Дополнительная 
стратегия заключается в использовании решения VMware Workspace ONE UEM, 
которое дает администраторам возможность управлять широким спектром 
конечных устройств, в том числе мобильными телефонами, виртуальными рабочими 
местами, защищенными устройствами и устройствами Интернета вещей, а также 
обеспечивать их безопасность. Workspace ONE помогает создать единообразные 
условия работы, позволяющие конечным пользователям получать доступ ко всем 
приложениям, предоставляемым по модели «ПО как услуга», а также веб- 
и мобильным приложениям из единой консоли управления.

6И З М Е Н Е Н И Я  В  О Р ГА Н И З А Ц И И  РА Б О Т Ы  РАС П Р Е Д Е Л Е Н Н Ы Х  СО Т Р УД Н И КО В :  5  И З В Л Е Ч Е Н Н Ы Х  У Р О КО ВИ З М Е Н Е Н И Я  В  О Р ГА Н И З А Ц И И  РА Б О Т Ы  РАС П Р Е Д Е Л Е Н Н Ы Х  СО Т Р УД Н И КО В :  5  И З В Л Е Ч Е Н Н Ы Х  У Р О КО В

Введение
Урок 1. Усовершенствование VPN

Урок 2. Быстрое внедрение облака
Урок 3. Возможность выбора устройств

Урок 4. Гибкость для пользователей
Урок 5. Установка приоритетов

Начало работы

https://www.vmware.com/ru/products/workspace-one/unified-endpoint-management.html


Урок 4. Необходимость поддержки 
пользователей всех типов
Поскольку во время пандемии сотрудникам пришлось работать из дома, оказалось, что некоторым 
организациям с трудом удается предоставлять необходимые ресурсы определенным группам 
пользователей. Например, дизайнерам и разработчикам для работы нужны мощные рабочие станции 
с графическими процессорами. 

Более адаптивный подход заключается в том, чтобы обеспечить таким пользователям доступ 
к ресурсам виртуальных графических процессоров с виртуальных рабочих мест, например 
предоставляемых в рамках совместно разработанных решений VMware и таких партнеров, как NVIDIA, 
Intel и AMD. Этот подход не только дает пользователям возможность работать с любого устройства, 
но и повышает уровень безопасности организации благодаря сохранению IP-адреса в корпоративном 
ЦОД, а не на конечном устройстве пользователя. Кроме того, этот подход позволяет конечным 
пользователям без труда развертывать несколько ВМ с виртуальными рабочими местами, что может 
быть очень полезно, если им необходим доступ к разным операционным системам в рамках среды 
тестирования. Наконец, VMware Horizon предоставляет эффективные централизованные средства 
управления, которые упрощают процессы назначения образов, приложений и ресурсов конечным 
пользователям. 
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Урок 5. Приоритетность высокого удобства 
работы пользователей, управляемости и 
безопасности для быстрого масштабирования
Когда началась пандемия, многим организациям пришлось оценить, какими ресурсами они обладают и как 
использовать их максимально эффективно. Не имея долгосрочного плана, компании часто ограничивались 
увеличением масштаба уже существующих решений: расширением сети VPN для поддержки большего 
количества пользователей или расширением среды виртуальных рабочих мест.

Анализируя ситуацию после этапа реагирования, многие организации осознают, что у них есть проблемы 
с безопасностью, управляемостью и удобством работы пользователей. В связи с этим они пытаются определить, 
как лучше подготовиться к подобным ситуациям в будущем. 

Комплексный подход на основе технологий VMware поможет улучшить условия работы пользователей, 
управляемость и безопасность сред виртуальных рабочих мест и приложений. VMware SD-WAN by VeloCloud® 
повышает производительность виртуальных рабочих мест и приложений благодаря приоритизации сетевого 
трафика и аналитическим сведениям о предоставлении приложений в ГВС. VMware NSX® Advanced Load Balancer™ 
(Avi Networks) предоставляет возможность балансировки нагрузки в многооблачных средах, брандмауэр для 
веб-приложений, средства анализа приложений и службы для обработки контейнерного входящего трафика 
в локальных ЦОД и облаках, в которых размещены виртуальные рабочие места и приложения Horizon. 
Это лишь два из множества улучшений, которые технологии VMware привносят в среды Horizon.
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https://www.vmware.com/ru/products/nsx-advanced-load-balancer.html


Начало работы
Настало время воспользоваться уроками, извлеченными из недавних непредвиденных 
событий, чтобы подготовиться к кризисам в будущем и обеспечить долгосрочный успех 
благодаря стабильности и непрерывности бизнеса, которые являются залогом эффективности 
работы. Использование таких технологий VMware Future Ready™ Workforce, как VMware Horizon, 
обеспечивает компаниям долгосрочную основу и стратегию поддержания вовлеченности 
сотрудников и эффективности их работы с помощью гибкой гибридной и многооблачной 
инфраструктуры виртуальных рабочих мест (VDI) и сред опубликованных приложений. Компании 
могут быстро масштабировать ресурсы для удаленной работы и предоставлять современную и 
безопасную цифровую рабочую область сотрудникам, работающим из любой точки. 

Сделайте следующий шаг на пути к усовершенствованию цифровой рабочей области. Узнайте, как 
достичь успеха, на странице Подготовка среды для удаленной работы в долгосрочной перспективе: 
проектирование среды с помощью решений VMware Future Ready™ 

Workforce >

Следите за нашими новостями:
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